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Giáo án số: 01
	Thời gian thực hiện: học kỳ I / 2018-2019
Tên chương: TỔNG QUAN VỀ MẠNG KHÔNG DÂY
Thực hiện: 03/09/18 - 15/09/18



Tên bài: 			TỔNG QUAN VỀ MẠNG KHÔNG DÂY
MỤC TIÊU
-	Trình bày được khái niệm mạng không dây.
-	Phân loại được các kiểu mạng không dây.
-	Thiết lập được các ứng dụng mạng không dây.
-	Mô tả được các chuẩn mạng không dây.
-	Thực hiện các thao tác an toàn với máy tính.
Đồ dùng và phương tiện dạy học:
	Máy chiếu, Công cụ NetopSchool, máy tính, bảng, bút ghi bảng.
I. Ổn định lớp học: Thời gian: 3’
Điểm danh, nhắc nhở số tiết nghỉ sẽ bị cấm thi, việc vào trễ quá 10’
II. Thực hiện bài học:
	TT
	Nội dung
	Hoạt động dạy học
	Thời gian

	
	
	Hoạt động 
của giảng viên
	Hoạt động 
của người học
	

	1
	1.1 Giới thiệu về mạng không dây
- Mạng không dây là một hệ thống các thiết bị được nhóm lại với nhau, có khả năng giao tiếp thông qua sóng vô tuyến thay vì các đường truyền dẫn bằng dây.Vì đây là mạng dựa trên chuẩn IEEE 802.11 nên đôi khi nó còn được gọi là mạng 802.11 network Ethernet để nhấn mạnh rằng mạng này dựa trên mạng Ethernet truyền thống. Bên cạnh đó còn tồn tại một tên gọi khác rất quen thuộc khi nói về mạng không dây mà chúng ta thường sử dụng là: Wi-Fi (Wireless Fidelity).

	
- GV chiếu bài giảng: Ngày nay mạng không dây (Wireless Lan) đã trở thành một phần không thể thiếu trong cuộc sống khi nó xuất hiện trong các doanh nghiệp, trường học, các địa điểm giải trí và ngay cả tại từng hộ gia đình. Nhờ sự tiện lợi của mình, mạng không dây đã dần thay thế kết nối truyền thống bằng cáp truyền thống.
 - Điều gì đã khẳng định những ưu thế của mạng không dây?
- Ưu và khuyết điểm của nó là gì?
- Mạng Không Dây (Wireless Lan) Là Gì ?
- Nhận xét và đưa ra kết luận
	
- Nghe giảng
 













- Trả lời câu hỏi.


- Trả lời câu hỏi.


- Trả lời câu hỏi
	
30’

	2
	1.2. Các thành phần cấu hình mạng WLAN 
- WNA
- WAP
- Wireless routers
- Wrieless Antennas
- Wrieless signal bosster
	

- Các bạn hãy liệt kê các thành phần mạng mà em biết?
- Trong đó có thành phần nào thuộc WLAN?
- Nghiên cứu giáo trình và bài giảng nhận xét câu trả lời của bạn?
	

- Chú ý nghe giảng và trả lời câu hỏi

- Trả lời câu hỏi

- SV nghiên cứu giáo trình và bài giảng, trả lời câu hỏi của gv.
	
30’

	3
	 1.3. Các chuẩn mạng WLAN
- 802.11a ra đời cùng thời gian với chuẩn b: 
· Tần số 5.0 Ghz
· Tốc độ 54 Mbps 
· Độ rộng băng thông 20 Mhz
· Tầm hoạt động 60-200m
· Điều chế OFDM
· Ưu điểm: do sử dụng ở tần số cao nên tránh được các cản nhiễu của thiết dân dụng, tốc độ truyền nhanh
· Nhược điểm: giá thành cao tầm phủ sóng ngắn hớn và dễ bị che khất 
- 802.11b ra đời 10/1999 
· Tần số 2,4 Ghz
· Tốc độ 11 Mbps
· Độ rộng băng thông 20 Mhz
· Tầm hoạt động 300-500m
· Điều chế DSSS, CCK
· Ưu điểm: giá thành thấp, tầm phủ sóng tốt và không dễ che khuất 
· Nhược điểm: tốc độ thấp, có thể bị nhiễu bởi các thiết bị gia dụng như gương, bức tường, các thiết bị….. 
- 802.11g ra đời vào tháng 6/2003
· Tần số 2,4 Ghz
·  Tốc độ 54 mbps-108 Mbps
·  Độ rộng băng thông 20 Mhz
·  Tầm hoạt động 300-500m
·  Điều chế DSSS, CCK, OFDM
·  Ưu điểm: tốc độ cao, phạm vi tín hiệu tốt ít bị che khuất 
·  Nhược điểm: giá thành hơi đắt hơn so với 802.11b các thiết bị có thể bị xuyên nhiễu từ nhiều thiết bị khác sử dụng cùng băng tần 
- 802.11n ra đời vào năm 2009
· Tần số 2,4 hoặc 5 Ghz 
· Tốc độ 54 Mbps-600 Mbps (trên lý thuyết)
· Độ rộng băng thông 20 hoặc 40 Mhz
· Tầm hoạt động 300-500m
· Điều chế DSSS, CCK, OFDM
· Ưu điểm: tốc độ nhanh phạm vi tín hiệu tốt, khả năng chịu đựng tốt hơn từ việc xuyên nhiễu các nguồn bên ngoài 
· Nhược điểm: chuẩn này vẫn chưa được sử dụng rộng rãi, do giá thành đắt hơn so với chuẩn 802.11g sử dụng nhiều tín hiệu có thể gây nhiễu với mạng 802.11b/g ở gần
- Ngoài ra còn có một số chuẩn wireless khác:
· IEEE 802.11h 
· IEEE 802.11d 
· IEEE 802.11c
· IEEE 802.11e
 
	
- Chuẩn mạng là gì?
- Trong LAN có các chuẩn mạng nào?
- Trình chiếu bài giảng về các chuẩn mạng của WLAN
- So sánh chuẩn mạng không dây và có dây?
- Nghiên cứu giáo trình và trình bày một số chuẩn mạng WLAN khác và đặc tính của nó?
	
- Trả lời câu hỏi
- Trả lời câu hỏi

- Chú ý lắng nghe


 - Trả lời câu hỏi

- SV nghiên cứu giáo trình và bài giảng, trả lời câu hỏi của gv.

	30’

	4
	1.4. Phân loại mạng WLAN
 1.4.1. Mạng WPAN ( Công nghệ Bluetooth)
· mạng vô tuyến cá nhân. Nhóm này bao gồm các công nghệ vô tuyến có vùng phủ nhỏ tầm vài mét đến hàng chục mét tối đa. Các công nghệ này phục vụ mục đích nối kết các thiết bị ngoại vi như máy in, bàn phím, chuột, đĩa cứng, khóa USB, đồng hồ,...với điện thoại di động, máy tính. Các công nghệ trong nhóm này bao gồm: Bluetooth, Wibree, ZigBee, UWB, Wireless USB, EnOcean,... Đa phần các công nghệ này được chuẩn hóa bởi IEEE, cụ thể là nhóm làm việc (Working Group) 802.15. Do vậy các chuẩn còn được biết đến với tên như IEEE 802.15.4 hay IEEE 802.15.3 ...
1.4.2. Mạng WLAN
· Mạng vô tuyến cục bộ. Nhóm này bao gồm các công nghệ có vùng phủ tầm vài trăm mét. Nổi bật là công nghệ Wifi với nhiều chuẩn mở rộng khác nhau thuộc gia đình 802.11 a/b/g/h/i/... Công nghệ Wifi đã gặt hái được những thành công to lớn trong những năm qua. Bên cạnh WiFi thì còn một cái tên ít nghe đến là HiperLAN và HiperLAN2, đối thủ cạnh tranh của Wifi được chuẩn hóa bởi ETSI.
1.4.3. Mạng WWAN
· mạng vô tuyến đô thị. Đại diện tiêu biểu của nhóm này chính là WiMAX. Ngoài ra còn có công nghệ băng rộng BWMA 802.20. Vùng phủ sóng của nó sẽ tằm vài km (tầm 4-5km tối đa). 

	



- Nghiên cứu giáo trình và trình bày một số phân loại WLAN ?
- Nhận xét và đưa ra kết luận.
	



- SV nghiên cứu giáo trình và bài giảng, trả lời câu hỏi của gv.
- Nghe giảng và ghi bài
	30’

	5
	Hướng dẫn tự học
	Nghiên cứu thêm giáo trình và bài giảng chuẩn bị giờ thực hành làm các bài tập liên quan
	2’





	Nguồn tài liệu tham khảo 
	Tô Thanh Hải, Triển khai hệ thống mạng Wireless, NXB Lao Động – Quý I, Năm 2010

	

Trưởng tổ môn



Nguyễn Văn Đôn

	
 Tp. Hồ Chí Minh, ngày 10 tháng 08 năm2018
Giảng viên



Nguyễn Ngọc Tuyên

	
	




	Giáo án số: 02
	Thời gian thực hiện: học kỳ I / 2018-2019
Tên chương: CÁC TẦNG MẠNG KHÔNG DÂY
Thực hiện:  10/09/18 - 22/09/18



Tên bài: 			CÁC TẦNG MẠNG KHÔNG DÂY	

 MỤC TIÊU
-	Mô tả được cơ chế phân tầng của mạng không dây
-	Trình bày được chức năng của các tầng
-	Mô phỏng được quá trình giao tiếp giữa các tầng trong mạng không dây.
-	Thực hiện các thao tác an toàn với máy tính.
Đồ dùng và phương tiện dạy học:
	Máy chiếu, Công cụ NetopSchool, máy tính, bảng, bút ghi bảng.
I. Ổn định lớp học: Thời gian: 3’
Điểm danh
II. Thực hiện bài học:

	TT
	Nội dung
	Hoạt động dạy học
	Thời gian

	
	
	Hoạt động 
của giảng viên
	Hoạt động 
của người học
	

	1
	 2.1. Các tầng của mạng hữu tuyến	Thời gian: 2 giờ
 2.1.1. Lý do chuẩn hóa mạng
 2.1.2.Những tổ chức tham gia xây dựng chuẩn
 2.1.3. Mô hình OSI
 2.1.4. Chức năng của các tầng hữu tuyến 









	

- Trình chiếu bài giảng
- Tại sao phải chuẩn hoá mạng?
- Nêu nhữ ng tổ chức tham gia cuẩn hoá xây dụng chuẩn
- Nhận xét rút ra kết luận
- Mô hình OSI là gì?
- Mạng không dây có thể nghiên cứu theo mô hình OSIđuợc hay không?
- Nghiên cứu giáo trình và bài giảng trả lời các tầng mạng hữu tuyến mà em biết
- Nhận xét và rút ra kết luận
	

- Chú ý 
- Trả lời câu hỏi

- Trả lời câu hỏi


- Chú ý lắng nghe

 - Trả lời câu hỏi


- SV nghiên cứu giáo trình và bài giảng, trả lời câu hỏi của gv.

- Chú ý lắng nghe

	
45’

	2
	2.2. Các tầng mạng vô tuyến	Thời gian: 2 giờ
 2.2.1. Tầng ứng dụng môi trường 
· Wireless Application Environment (WAE) : Tầng ứng dụng môi trường : Tầng này định nghĩa các chương trình và các tập lệnh sử dụng cho các ứng dụng không dây. Một trong những ngôn ngữ phổ biến nhất là WMLScript.
 2.2.2. Tầng phiên giao thức
· Wireless Session Protocol (WSP) : Tầng phiên giao thức : Tầng này chịu trách nhiệm về các kiểu thông tin đã thiết lập với các thiết bị. Nó định nghĩa rằng phiên kết nối đó thành công hay không.


	

- Trình chiếu bài giảng
- Tầng ứng dụng môi trường là gì? Tiếng anh là gì? Viết tắt như thế nào?
- Nhận xét và rút ra kết luận.
- Tầng phiên giao thức là gì? Tiếng anh là gì? Viết tắt như thế nào?
- Nhận xét và rút ra kết luận.
- Em còn biết những tầng mạng nào nữa ?

- Nhận xét và rút ra kết luận

	

- Chú ý 
- Trả lời câu hỏi



- Chú ý lắng nghe

 - Trả lời câu hỏi


- Chú ý lắng nghe

- SV nghiên cứu giáo trình và bài giảng, trả lời câu hỏi của gv.
- Chú ý lắng nghe


	
45’

	3
	Hướng dẫn tự học
	Nghiên cứu thêm giáo trình và bài giảng chuẩn bị giờ thực hành làm các bài tập liên quan
	2’



	Nguồn tài liệu tham khảo 
	Tô Thanh Hải, Triển khai hệ thống mạng Wireless, NXB Lao Động – Quý I, Năm 2010

	

Trưởng tổ môn



Nguyễn Văn Đôn

	
 Tp. Hồ Chí Minh, ngày 10 tháng 08 năm 2018
Giảng viên



Nguyễn Ngọc Tuyên




	Giáo án số: 03
	Thời gian thực hiện: học kỳ I / 2018-2019
Tên chương: 	KIẾN TRÚC MẠNG KHÔNG DÂY
Thực hiện:  17/09/18 - 03/11/18


Tên bài: 			KIẾN TRÚC MẠNG KHÔNG DÂY
MỤC TIÊU
-	Mô tả được cấu trúc mạng không dây;
-	Thiết kế được một mạng không dây cục bộ (WLAN);
-	Phân biệt được ưu và nhược điểm của mạng không dây;
-	Phân biệt được các chế độ của AP.
-	Thực hiện các thao tác an toàn với máy tính.
Đồ dùng và phương tiện dạy học:
	Máy chiếu, Công cụ NetopSchool, máy tính, bảng, bút ghi bảng.
I. Ổn định lớp học: Thời gian: 3’
Điểm danh,
II. Thực hiện bài học:
	TT
	Nội dung
	Hoạt động dạy học
	Thời gian

	
	
	Hoạt động 
của giảng viên
	Hoạt động 
của người học
	

	1
	3.1. Các thiết bị mạng không dây	Thời gian: 5 giờ
3.1.1. Card mạng không dây
- CARD 802.11N CỦA DELL 
- BCM94306MP 
-WLP-01 
-TL-WN811N 
-TL-WN951N
-TL-WN961N 
-TL-WN910N 
- TL-WN861N 
-TL-WN610G
-TL-WN560G 
-TL-WN422G 
3.1.2. AccessPoint
+ 802.1X và RADIUS (Remote Authentication Dial-In User):  
+ WPA: (Wi-Fi Protect Access)
+ 802.11a, b, g 
+ Cấu hình trước và cấu hình từ xa các cho các AP 
+ Các kiểu ăng-ten 
+ Tách kênh
	

- GV chiếu bài giảng
- Nêu các đặc điểm của card mạng không dây?
- Ứng dụng của card không dây?
- AP dùng để làm gì?
- Kể tên một số hang AP mà em biết?
- Em đã từng cấu hình một AP nào chưa?
- Nhận xét và đưa ra kết luận





	

- Chú ý 
- Trả lời câu hỏi

- Trả lời câu hỏi

- Trả lời câu hỏi


- Trả lời câu hỏi

- Chú ý lắng nghe


	
45’

	2
	3.2. Các chế độ của AP	Thời gian: 5 giờ
3.2.1. Chế độ gốc (Root)
3.2.2. Chế độ cầu nối ( Bridge)
3.2.3. Chế độ lặp ( Repeater)

	
- GV chiếu bài giảng
- Nêu cách vào cấu chế độ ROOT?
- Chế độ ROOT thì được những quyền gì trên AP?
- Nêu cách vào cấu chế độ Bridge?
- Chế độ này thì AP có tác dụng gì?
- Nêu cách vào cấu hình chế độ Repeater?
- Chế độ này thì AP có tác dụng gì?
- Nhận xét và đưa ra kết luận
	
- Chú ý 
- Trả lời câu hỏi

- Trả lời câu hỏi

- Trả lời câu hỏi

 - Trả lời câu hỏi

- Chú ý lắng nghe

- Trả lời câu hỏi

- Chú ý lắng nghe
	
45’

	3
	3.3. Các mô hình mạng WLAN	Thời gian: 5 giờ
3.3.1. Mô hình mạng AD HOC
3.3.2. Mô hình mạng cơ sở
3.3.3. Mô hình mạng mở rộng


	
- GV chiếu bài giảng
- Nêu đặc điểm của mô hình AD HOC?
- Em đã từng cấu hình mạng AD HOC bao giờ chưa?
- Nhận xét đưa ra kết luận
- Nêu các đặc điểm của mạng cơ sở? Nêu ví dụ?
- Nhận xét và đưa ra kết luận
- Nêu các đặc điểm của mạng mở rộng? Nêu ví dụ?
- Nhận xét và đưa ra kết luận

	
- Chú ý 
- Trả lời câu hỏi

- Trả lời câu hỏi


- Chú ý lắng nghe

 - Trả lời câu hỏi

- Chú ý lắng nghe

- Trả lời câu hỏi


- Chú ý lắng nghe

	45’

	4
	3.4. Ưu điểm, nhược điểm của mạng WLAN

	

- GV chiếu bài giảng
- Nghiên cứu giáo trình và bài giảng để đưa ra ưu nhựơc điểm của WLAN?
- Nêu ví dụ minh hoạ để thấy ưu nhược điểm của loại hình mạng này?
- Nhận xét và đưa ra kết luận
	

- Chú ý 
- SV nghiên cứu giáo trình và bài giảng, trả lời câu hỏi của gv
 - Trả lời câu hỏi


- Chú ý lắng nghe

	45’

	5
	Kiểm tra
	SV làm bài kiểm tra
	45’

	6
	Hướng dẫn tự học
	Nghiên cứu thêm giáo trình và bài giảng chuẩn bị giờ thực hành làm các bài tập liên quan
	2’



	Nguồn tài liệu tham khảo 
	Tô Thanh Hải, Triển khai hệ thống mạng Wireless, NXB Lao Động – Quý I, Năm 2010
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	Giáo án số: 04
	Thời gian thực hiện: học kỳ I / 2018-2019
Tên chương: BẢO MẬT MẠNG KHÔNG DÂY
Thực hiện:  29/10/18 - 08/12/18


Tên bài: 	BẢO MẬT MẠNG KHÔNG DÂY	
Mục tiêu của bài: 
- Xác định được nhu cầu và cách thức sử dụng WEP và WPA;
Phân biệt được các chuẩn bảo mật;
Cấu hình được các hình thức bảo mật mạng không dây;
Thiết lập được các chính sách bảo mật cho WLAN.
Thực hiện các thao tác an toàn với máy tính.
Đồ dùng và phương tiện dạy học:
	Máy chiếu, máy tính, bảng, viết bảng.
I. Ổn định lớp học:	Thời gian: 3’
	Điểm danh, nhắc nhở vị trí trong lớp (sơ đồ lớp), trật tự, vệ sinh lớp, sỉ số, đồng phục. 
II. Thực hiện bài học:
	TT
	Nội dung
	Hoạt động dạy học
	Thời gian

	
	
	Hoạt động 
của giảng viên
	Hoạt động 
của người học
	

	1
	 4.1. Tại sao cần phải bảo mật mạng không dây (WLAN)
	

- GV chiếu bài giảng
- Nêu những nhược điểm của WLAN?
- Vậy tại sao chúng ta phải bảo mật mạng WLAN?
- Em đã gặp những loại bảo mật nào dành cho WLAN?
- Nhận xét và đưa ra kết luận
	

- Chú ý 
- Trả lời câu hỏi

- Trả lời câu hỏi


- Trả lời câu hỏi


- Chú ý lắng nghe


	
45’
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	4.2. WEP (Wired Equivalent Privacy )	Thời gian: 4 giờ
 4.2.1 Quá trình mã hóa và giải mã WEP
 4.2.2. Cách sử dụng WEP
	


- GV chiếu bài giảng
- WEP là gì?
- Quá trình mã hoá của WEP?
- Quá trình giải mã của WEP?
- Nhận xét và đưa ra kết luận
- Sử dụng WEP như thế nào?
- Nhận xét và đưa ra kết luận
	


- Chú ý 
- Trả lời câu hỏi
- Trả lời câu hỏi

- Trả lời câu hỏi

- Chú ý lắng nghe

 - Trả lời câu hỏi

- Chú ý lắng nghe
	
45’
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	4.3. Lọc ( Filtering) 	Thời gian: 5 giờ
4.3.1. Lọc SSID
4.3.2. Lọc địa chỉ MAC
4.3.3. Lọc giao thức
	

- GV chiếu bài giảng
- Lọc là gì ?
- Ta có thể lọc những gì?
- SSID là gì? Lọc SSID là gì?
- Nhận xét và đưa ra kết luận
- MAC là gì? Lọc MAC là gì?
- Nhận xét và đưa ra kết luận
- Giao thức là gì? Lọc giao thức là gì
- Nhận xét và đưa ra kết luận
	

- Chú ý 
- Trả lời câu hỏi
- Trả lời câu hỏi

- Chú ý lắng nghe

 - Trả lời câu hỏi

- Chú ý lắng nghe

- Trả lời câu hỏi

- Chú ý lắng nghe

	45’

	4
	4.4. Các hình thức tấn công trên mạng WLAN	Thời gian: 6 giờ
 4.4.1. Tấn công bị động
 4.4.2. Tấn công chủ động
 4.4.3. Tấn công theo kiểu chèn ép
 4.4.4. Tấn công bằng hình thức thu hút

	

- GV chiếu bài giảng
- Tấn  công  mạng là gì?
- Chủ động, bị động là như thế nào?
- Tấn công bị động là gì?
- Nhận xét và đưa ra kết luận
- Tấn công chủ động là gì?
- Nhận xét và đưa ra kết luận
- Em biết các kiểu tấn công nào ?
- Tấn công chèn ép là gì? Đặc điểm của hình thức tấn công này?
- Nhận xét và đưa ra kết luận
- Tấn công bằng hình thức thu hút là gì? Nêu đặc điểm và một vài ví dụ về loại tấn công này?
- Nhận xét và đưa ra kết luận
	

- Chú ý 
- Trả lời câu hỏi
- Trả lời câu hỏi

- Trả lời câu hỏi
- Chú ý lắng nghe

 - Trả lời câu hỏi

- Chú ý lắng nghe

- Trả lời câu hỏi

- Trả lời câu hỏi


- Chú ý lắng nghe

- Trả lời câu hỏi



- Chú ý lắng nghe

	45’

	5
	Kiểm tra 45 phút

	
SV làm bài kiểm tra
	45’
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	4.5. Các hình thức bảo mật mạng WLAN	Thời gian: 3 giờ
 4.5.1. Quản lý khóa WEP 
 4.5.2. Wireless VPNs
 4.5.3. TKIP ( Temporal Key Intergrity Protocol )
 4.5.4. WPA
 4.5.5. WPA2
 4.5.6. Những giải pháp dựa trên AES
	

- GV chiếu bài giảng
- Nguyên tắc và cách thức quản lý WEP như thế nào ?
- Nhận xét và đưa ra kết luận
- Wireless VPNs là gì?
- Bảo mật nó như thế nào?
- Nhận xét và đưa ra kết luận
- Những đặc điểm của TKIP?
- Nguyên tắc bảo mật TKIP?
- Nhận xét và đưa ra kết luận
- WPA là gì? Bảo mật WPA như thế nào?
- WPA2 là gì? Bảo mật WPA2 như thế nào?
- Nhận xét và đưa ra kết luận
- Em biết những giải pháp gì ?
- AES là gì?
- Kể tên những giải pháp dựa trên AES
- Nhận xét và đưa ra kết luận
	

- Chú ý 
- Trả lời câu hỏi


- Chú ý lắng nghe

- Trả lời câu hỏi
- Trả lời câu hỏi

- Chú ý lắng nghe

- Trả lời câu hỏi

- Trả lời câu hỏi

- Chú ý lắng nghe

 - Trả lời câu hỏi

- Trả lời câu hỏi

- Chú ý lắng nghe

- Trả lời câu hỏi

- Trả lời câu hỏi
- Trả lời câu hỏi

- Chú ý lắng nghe

	45’
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